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Wstęp

 Internet stwarza możliwości stałego i szybkiego dostępu do różnorodnych informacji, toteż stał się on nieocenionym narzędziem w procesie edukacji. Jego zaletą jest nieprzerwana praca sieci, możliwość korzystania z niej w dowolnych porach, praca w tempie dostosowanym do potrzeb i indywidualnych możliwości osoby uczącej się.

Można wykorzystywać go jako narzędzie wspierające proces kształcenia w zorganizowanych formach uczenia się, jak i w samokształceniu. Jednak mimo wielu zalet niesie on również pewne zagrożenia, szczególnie dla najmłodszych jego użytkowników. 

"Nigdy nie wiadomo, kto jest po drugiej stronie" to hasło obrazuje problem kontaktowania się i przekazywania informacji nieznajomym, często wykorzystujących je w złych intencjach. Dzieci korzystające z sieci komputerowej narażone są również na kontakt z niebezpiecznymi treściami, których w Internecie nie brak.

Nieograniczony dostęp do sieci to okazja do wszelkiego rodzaju reklamy oraz propagowania informacji sprzecznych z ogólnie przyjętymi normami wychowania. Uczniowie naszej szkoły coraz częściej korzystają z zasobów Internetu. Toteż konieczna jest edukacja dzieci mająca na celu uświadomienie im zagrożeń i przekazanie zasad bezpiecznego korzystania z sieci. 
Tym celom służyć ma opracowany program. Jest on adresowany do uczniów naszej szkoły oraz ich rodziców, gdyż także oni nie zawsze zdają sobie sprawę z zagrożeń, jakie niesie ze sobą współczesna technika informacyjna.

Program realizowany jest we wszystkich klasach gimnazjum, głównie w ramach zajęć lekcyjnych z informatyki oraz zajęć w bibliotece szkolnej a także podczas godzin z wychowawcą i w czasie spotkań z rodzicami.

Założenia ogólne, cele do realizacji.

Celem programu jest profilaktyka zagrożeń, jakie niesie ze sobą korzystanie z sieci Internet poprzez edukację dzieci i rodziców w zakresie zasad bezpieczeństwa w sieci komputerowej. 
Program mówi o tym, że Internet może być bezpiecznym miejscem pracy, edukacji i rozrywki a jest to możliwe dzięki znajomości zagrożeń i stosowaniu zasad bezpieczeństwa. 

Cele szczegółowe.

· Przedstawienie uczniom rodzajów zagrożeń, jakie niesie ze sobą korzystanie z Internetu (uzależnienie od Internetu i gier komputerowych, kontakt z osobami niebezpiecznymi, dostęp do treści sprzecznych z normami wychowania, nieumiejętność odróżniania rzeczywistości wirtualnej od świata realnego, przestępczość, nieuczciwość). 

· Upowszechnianie zasad bezpiecznego i właściwego zachowywania się w Internecie, głównie poprzez promowanie internetowej etykiety.

· Wyrobienie postawy dystansu wobec przekazów elektronicznych i krytycyzmu wobec treści informacji.

· Wyrabianie umiejętności klasyfikowania i wartościowania wiadomości zdobytych w Internecie. 

· Uświadomienie uczniom faktu, że anonimowość w Sieci jest tylko pozorna.

· Pokazanie korzyści wypływających z właściwego korzystania z Sieci.

· Uświadomienie rodzicom ich decydującej roli w zakresie kontroli nad sposobami korzystania przez dziecko z Internetu. 

· Zapoznanie rodziców ze sposobami kontrolowania i ograniczania dostępu dziecka do wybranych, niepożądanych treści.

· Promowanie wśród  uczniów, rodziców i nauczycieli akcji i programów o różnym zasięgu na rzecz bezpiecznego Internetu.

· Uczulenie nauczycieli na problem bezpieczeństwa dzieci w Sieci.

Sposoby realizacji.

Edukacja uczniów:

· Przeprowadzenie w ramach lekcji informatyki, lekcji wychowawczych oraz ścieżek międzyprzedmiotowych zajęć i pogadanek na temat bezpiecznego korzystania z Internetu:

· bezpieczne komunikowanie się 

· niebezpieczeństwa związane z nawiązywaniem nowych znajomości w Internecie i podawania swoich danych osobowych

· ograniczone zaufanie do osób poznanych w Sieci, bezpieczne surfowanie

·  bezpieczne i właściwe zachowanie w Sieci, promowanie Netykiety, czyli zasad internetowego savoir-vivre,

· piractwo komputerowe a prawa autorskie – kopiowanie i rozpowszechnianie zastrzeżonych materiałów, przywłaszczanie sobie „owoców” cudzej pracy, 

· wiarygodność informacji zamieszczanych w Internecie weryfikacja uzyskanych danych 

· Praktyczne zapoznanie z programami antywirusowymi. 

· Przeprowadzenie ankiety „Aktywność internetowa”.

· Publikowanie informacji w gazetce szkolnej na temat bezpieczeństwa w Internecie. 

· Nadzorowanie pracy uczniów w świetlicy szkolnej, bibliotece, pracowni internetowej. 

· Rozprowadzenie wśród uczniów ulotek (dostępnych w sieci) dotyczących w/w tematów.

· Umieszczenie na gazetce ściennej działu poświęconemu omawianej tematyce i stałej jego aktualizacji.

· Udział w akcjach, programach, kampaniach edukcyjnych:

· „Dziecko w Sieci”

· „Dzień Bezpiecznego Internetu”

· „Czuję się bezpiecznie”
Edukacja rodziców:

· Zorganizowanie spotkania z psychologiem dla rodziców w celu przekazania informacji na temat konieczności ochrony dzieci przed szkodliwymi treściami Internetu. 

· Przygotowanie dla rodziców materiałów informacyjnych w formie broszury opisującej poruszane problemy, omówienie ich i rozdanie gazetek podczas wywiadówki szkolnej.

Edukacja nauczycieli:

· Szkolenie Rady Pedagogicznej na temat „Zagrożenia w sieci”,

Zabezpieczenia techniczne szkolnej sieci komputerowej:

· Systematyczne sprawdzanie komputerów szkolnych programami antywirusowymi oraz odpowiednia konfiguracji ustawień zabezpieczeń w przeglądarce

Osiągnięcia 
Realizacja programu prowadzi do następujących osiągnięć: 

· wyczulenie uczniów i rodziców na zagrożenia, jakie niesie za sobą zbyt długie przebywanie w Internecie oraz nabycie umiejętności dostosowania czasu spędzanego przy komputerze do realnych potrzeb ucznia, 

· zwrócenie uwagi na niebezpieczeństw różnego rodzaju, jakie mogą czyhać na użytkownika w Sieci, 

· wyrobienia nawyku wybiórczego i efektywnego korzystania z Internetu

·  nabycia umiejętności bezpiecznego sposobu korzystania z poczty elektronicznej i komunikatorów z zachowaniem podstawowych zasad netykiety, 

· znajomość obowiązujących norm prawnych dotyczących pracy w sieci. 

Nauczyciele: 

· znają podstawowe zastosowania i wykorzystania Internetu oraz zagrożenia jakie mogą napotkać w Internecie; 

· potrafią poruszać zagadnienia związane z bezpieczeństwem w sieci na lekcjach wychowawczych i na spotkaniach z rodzicami, 

· umieją wskazywać uczniom ciekawe miejsca w sieci związane z nauczanym przedmiotem. 

· umieją wskazać uczniom kontakt do  miejsc gdzie mogą zwrócić się o pomoc. 

Uczniowie: 

· znają i stosują zasady bezpiecznego poruszania się po Internecie, 

· potrafią rozpoznawać zagrożenia związane z wykorzystaniem dostępnych w sieci usług i narzędzi.  

· świadomie i odpowiedzialnie korzystają z dobrodziejstw Internetu. 

Rodzice: 

· znają zagrożenia związane z Internetem, na które narażone mogą być ich dzieci;  
· znają podstawowe sposoby kontrolowania, co ich dziecko robi w sieci, 
· wiedzą, gdzie szukać pomocy w przypadku napotkania  przestępstwa internetowego. 

Ewaluacja

Sprawdzenie, czy program osiągnął zamierzony cel opierać się będzie na obserwacji uzyskiwanych efektów. Przeprowadzona zostanie też ankieta oraz konkurs sprawdzający wiadomości uczniów na temat zagrożeń związanych z korzystaniem z Internetu i wiedzy dotyczącej sposobów ochrony przed tymi zagrożeniami.

                                                                                       Opracowała mgr Grażyna Brewko

Celem programu jest:

1. Diagnoza aktywności internetowej uczniów.

TREŚCI: 

· zebranie informacji o rodzajach zagrożeń i analizie tych informacji.

EFEKTY: 

· dostosowanie założeń do faktycznych potrzeb uczniów poszczególnych klas.

SPOSÓB REALIZACJI: 

· anonimowe diagnostyczne badanie ankietowe.

2. Promocja odpowiedzialnej postawy dorosłych.

TREŚCI: 

· wyposażenie rodziców w wiedzę na temat zagrożeń płynących z Internetu i zasad bezpiecznego korzystania z niego.

EFEKTY: 

· zwiększenie zainteresowania aktywnością internetową dzieci.

SPOSÓB REALIZACJI: 

· szkolenie na temat zagrożeń i zasad korzystania z Internetu,

· dotarcie z materiałami informacyjnymi do rodziców na zebraniach klasowych.

3. Uświadomienie zastosowań Internetu.

TREŚCI: 

· prawidłowe zastosowanie Internetu,

EFEKTY:

· umiejętność wyszukiwania i oddzielenie interesujących informacji od niepotrzebnych,

· rozwijanie zainteresowań za pośrednictwem Internetu,

· rozwój aktywności poznawczej i twórczej.

SPOSÓB REALIZACJI:

· zapoznanie uczniów na lekcjach z możliwościami Internetu,

· nauczyciel przestrzega zasad nadzoru nad uczniem i skutecznie zarządza klasą,

· wyszukiwanie dodatkowych informacji na temat lekcji.

4. Uświadomienie zagrożeń wynikających z korzystania z Internetu.

TREŚCI: 

· charakterystyka zagrożeń, 

EFEKTY: 

· znajomość zasad i zagrożeń,

· umiejętność stosowania zasady ograniczonego zaufania wobec znajomości zawartych w Internecie.

SPOSÓB REALIZACJI:

· pogadanki na lekcjach informatyki,

· zajęcia realizowane zgodnie z planem wychowawczym klasy,

· kampania informacyjna „ Dzień bezpiecznego Internetu”,

· udział w konkursach promujących bezpieczny Internet i komputer.

5. Stosowanie zabezpieczeń i ograniczenie dostępu do niewłaściwych stron internetowych.

TREŚCI: 

· zapoznanie z programami filtrującymi, antywirusowymi,

EFEKTY: 

· znajomość programów filtrujących,

· stosowanie poznanych programów w praktyce,

· dbałość o bezpieczny dostęp do Internetu ze strony rodzica.

SPOSÓB REALIZACJI:

· pogadanki na lekcjach informatyki,

· zainstalowanie programu antywirusowego na stacjach roboczych w szkole,

· zainstalowanie na stacjach roboczych sieci programu filtrującego zasady Internetu, 

· zajęcia realizowane zgodnie z planem wychowawczym klasy,

· kampania informacyjna „ Dzień bezpiecznego Internetu”

· rada szkoleniowa dla rodziców.

6. Zapoznanie z zasadami bezpiecznego korzystania z Internetu.

TREŚCI: 

· uświadomienie zasad bezpieczeństwa w Internecie

EFEKTY: 

· znajomość zasad bezpieczeństwa,

· umiejętność stosowania zasad w praktyce,

· popularyzacja zasad w różnej formie,

· respektowanie praw autorskich i praw odo własności intelektualnych, 

SPOSÓB REALIZACJI:

· pogadanki na lekcjach informatyki,

· zajęcia realizowane zgodnie z planem wychowawczym klasy,

· kampania informacyjna „ Dzień bezpiecznego Internetu”,

· gromadzenie materiałów edukacyjnych, artykułów prasowych , publikacji internetowych.

· Stworzenie zasad bezpiecznego korzystania z sieci Internet.

7. Informowanie o możliwościach wsparcia ze strony organizacji zajmujących się zwalczaniem nielegalnych treści w Internecie.

TREŚCI: 

· wykaz instytucji wspomagających ofiary przemocy internetowej, 

· sposób reagowania w sytuacji zagrożenia.

EFEKTY:

· znajomość instytucji udzielającej pomocy w razie zagrożenia,

· znajomość internetowych adresów fundacji i innych organizacji zajmujących się zwalczaniem nielegalnych treści w sieci,

· uczeń sygnalizuje pojawiające się niebezpieczeństwo.

SPOSÓB REALIZACJI: 

· pogadanki na zajęciach z wychowawcą klasy, 

· zajęcia informatyki,

· kampania informacyjna „ Dzień bezpiecznego Internetu”.

Planowane działania:

1. Aktualizacja regulaminów korzystania z pracowni komputerowych.

2. Aktualizacja regulaminu Multimedialnego Centrum Informacji.

3. Przeprowadzenie ankiety „Aktywność internetowa”.

4. Gromadzenie materiałów edukacyjnych: scenariuszy, artykułów prasowych, reklam, publikacji internetowych na temat bezpiecznego korzystania z Internetu.

5. Dbałość o to, aby uczniowie korzystali z Internetu wyłącznie w celach edukacyjnych.

6. Przygotowanie ulotek informacyjnych dla rodziców na temat bezpiecznego korzystania z Internetu..

7. Prowadzenie podczas zebrań z rodzicami zajęć na temat bezpieczeństwa dziecka w Internecie.

8. Prowadzenie godzin wychowawczych na temat bezpiecznego korzystania z Internetu.

9. Organizacja Dnia Bezpiecznego Internetu.

10. Wprowadzenie treści związanych z bezpieczeństwem w Internecie w ramach zajęć z informatyki.

11. Prezentacja multimedialna dla uczniów oraz nauczycieli.

12. Korzystanie z oprogramowania filtrującego dostęp do Internetu.

13. Zainstalowanie na komputerach szkolnych programu Cenzor – programu ograniczającego dostęp do zawartości światowej sieci.

14. Angażowanie uczniów do udziału w poza szkolnych konkursach dotyczących bezpieczeństwa w sieci Internet.

15. Przygotowanie gazetek szkolnych na temat problematyki internetowej. 

Udział w akcji „Stop uzależnieniu od Internetu i przeciwdziałanie zagrożeniu”.

OPIS PROGRAMÓW ZABEZPIECZAJĄCYCH 


Ewaluacja
Sprawdzenie, czy program osiągnął zamierzony cel opierać się będzie na obserwacji uzyskiwanych efektów. Przeprowadzona zostanie też ankieta oraz konkurs sprawdzający wiadomości uczniów na temat zagrożeń związanych z korzystaniem z Internetu i wiedzy dotyczącej sposobów ochrony przed tymi zagrożeniami. Ocena realizacji programu oraz wyniki ankiety zostaną poddane dyskusji w gronie nauczycieli pracujących w szkole
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